*

*

."'* *’ ** Progro
i * ' i (7 Ak s
EE o K RS v s

Polityka Bezpieczenstwa
w zakresie danych osobowych

Stowarzyszenia Lokalna Grupa Dziatania ,,Zielone Sasiedztwo”

Polityka bezpieczenstwa okresla sposob prowadzenia i zakres dokumentacji opisujgcej sposéb

przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zapewniajgce ochrone

przetwarzanych danych osobowych odpowiednig do zagrozeh oraz kategorii danych objetych ochrona.

Podstawa prawna

Konstytucja Rzeczypospolitej Polskiej art. 47, 51;

Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych ( Dz. U. Nr 101 poz. 926 z 2002
r);

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do

przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024 z 2004).

Definicje

Dane osobowe - wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos¢ mozna okre$li¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie
na numer identyfikacyjny albo jeden z kilku specyficznych czynnikow okreslajgcych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;

Zbiér danych osobowych - kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony (jego czesci znajdujg sie w réznych miejscach) lub podzielony funkcjonalnie
(przetwarzany za pomocg programoéw realizujgcych rozne funkcje);

Przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie; zwtaszcza takie, ktére wykonuje sie w systemach informatycznych;

System informatyczny — system przetwarzania informacji wraz ze zwigzanymi z nimi ludzmi
oraz zasobami technicznymi i finansowymi, ktoéry dostarcza i rozprowadza informacje.
Systemem informatycznym jest réowniez system, w ktérym nie ma Zzadnego komputera,
a wylgcznie dokumenty papierowe, skoroszyty oraz ludzie tam pracujacy, wyposazenie pokoi,
czy tez organizacja pracy. Ochronie podlegajg nie tylko informacje osobowe, ale takze ludzie,
zasoby techniczne i finansowe;

Bezpieczenstwo systemu informatycznego - wdrozenie stosownych $rodkéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobdéw technicznych
oraz ochrony przed nieuprawnionym przetwarzaniem danych;

Administrator Danych Osobowych (ADO) — organ, jednostka organizacyjna, podmiot lub

osoba decydujgca o celach i srodkach przetwarzania danych osobowych. Administratorem
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danych jest Dyrektor jednostki, ktéry ponosi petnie odpowiedzialnosci wynikajgcej z przepiséw
ustawy o ochronie danych osobowych w odniesieniu do zbiorobw danych osobowych
znajdujgcych sie w jego ustawowej dyspozycji;

Administrator Bezpieczenstwa Informacji (ABI) — nalezy przez to rozumie¢ pracownika
wyznaczonego przez Administratora Danych Osobowych do wdrazania oraz nadzorowania
przestrzegania zasad ochrony oraz wymagan w zakresie ochrony, wynikajgcych z powszechnie

obowigzujgcych przepiséw o ochronie danych osobowych;

Administrator Systemoéw Informatycznych (ASI) — nalezy przez to rozumie¢ pracownika lub
pracownikow informatyki odpowiedzialnych za stosowanie technicznych i organizacyjnych
srodkow ochrony danych osobowych przetwarzanych w systemie informatycznym;

Osoba upowazniona lub uzytkownik systemu — osoba posiadajgca upowaznienie wydane
przez ADO lub osoba uprawniona przez niego do przetwarzania danych osobowych w systemie
informatycznym w zakresie wskazanym w upowaznieniu, zwana dalej uzytkownikiem;

Osoba uprawniona — osoba posiadajgca uprawnienie wydane przez ADO na mocy ktérego
wykonuje w jego imieniu okreslone czynnosci;

Sie¢ Lokalna (LAN Local Area Network) — c;

Siec¢ rozlegta (WAN) — Rozlegta sie¢ teleinformatyczna;

Identyfikator uzytkownika (LOGIN) — cigg znakéw literowych i cyfrowych, lub inny,
jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym;

Hasto (Password)- cigg znakéw literowych, cyfrowych lub inny, znany jedynie osobie
upowaznionej do pracy w systemie informatycznym;

Zalogowanie — uwierzytelnienie czyli dziatanie, ktérego celem jest weryfikacja deklarowane;j
tozsamosci podmiotu;

Odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sie dane osobowe, z
wytgczeniem:

— osoby, ktérej dane dotycza,

— osoby, upowaznionej do przetwarzania danych,

— przedstawiciela, o ktérym mowa w art. 31a ustawy o ochronie danych osobowych,

— podmiotu, o ktérym mowa w art. 31 ustawy o ochronie danych osobowych,

— organdw panstwowych Ilub organéw samorzadu terytorialnego, ktérym dane sg

udostepniane w zwigzku z prowadzonym postepowaniem.

Celem wdrozenia polityki bezpieczenstwa jest ochrona systemu informatycznego jako catosci, jego

poszczegdblnych elementéw, przetwarzanych przez system zbioréw danych, obszaru, w ktérym

przetwarzane sg dane osobowe, a przede wszystkim zapewnienie technicznych i organizacyjnych

uwarunkowan majgcych wptyw na zarzadzanie systemami informatycznymi, w ktérych przetwarzane sg

dane osobowe.
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Rozdziat1

Wykazy

1.1 Wykaz budynkéw, pomieszczeh lub czesci pomieszczen, tworzgcych obszar, w ktorym
przetwarzane sg dane osobowe. Dane osobowe przetwarzane sg w siedzibie Stowarzyszenia Lokalna
Dziatania ,Zielone Sasiedztwo” w Podkowie Le$nej, przy ul. Swierkowej 1.

1.1.1 Pomieszczenia zabezpieczone sg przed dostepem oséb trzecich.

1.1.2 Dostawcy ustug serwerowych zabezpieczajg swoje pomieszczenia przed dostepem oséb
trzecich wedtug wewnetrznych procedur.

1.13 Nosniki informacji sg przechowywane w siedzibie Stowarzyszenia Lokalna Dziatania

,Zielone Sgsiedztwo” w Podkowie Le$nej, przy ul. Swierkowej 1.

1.2 Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych. Dane osobowe przechowywane sg i przetwarzane w formie dokumentéow
fizycznych, przy uzyciu oprogramowania komputerowego oraz systeméw wykorzystujgcych
oprogramowanie internetowe.

1.2.1 Istniejg nastepujgce fizyczne zbiory danych osobowych:

a) zbior deklaracji cztonkowskich Stowarzyszenia Lokalna Dziatania ,Zielone Sgsiedztwo” o wzorze
ustalonym przez Zarzad;

b) zbiér dokumentéw zwigzanych z naborami na $rodki w ramach PROW 2014-2020;

1.2.2 Dane osobowe przechowywane i przetwarzane sg takze przy wykorzystaniu platformy
systemowej Windows (w wersji 10).

1.2.3 Dane osobowe przechowywane i przetwarzane sg z wykorzystaniem oprogramowania
Office w wersji 2007.

1.2.4 W kazdym wypadku korzystania z systemdw i oprogramowania wymienionych w punkcie
1.2.2 i 1.2.3 dostep do danych chroniony jest wedtug procedur opisanych w rozdziale 4 niniejszego
dokumentu.

1.2.7 Stowarzyszenia Lokalna Dziatania ,Zielone Sagsiedztwo” korzysta z internetowych systemow
przetwarzania danych.

1.2.8 Dane w systemie internetowym umieszczone sg na wydzielonym serwerze i powierzone firmie
Progreso z siedzibg w 44-330 Jastrzebie-Zdroj ul. 1 Maja 7, gdzie wszystkie ustugi i procesy nalezg
tylko do OMIKRON. Serwer miesci sie w budynku DATA CENTER operatora Atman w Katowicach.
1.2.9 Programem stuzgcym do przetwarzania zbioru danych w systemie internetowym: OMIKRON
Nabory

1.2.10 Dane umieszczone sg w postaci pikéw w folderze o nazwie podkowa oraz w wydzielonej bazie
danych MySQL o tej samej nazwie. Dane nie sg wspétdzielone z danymi innych podmiotéw i sg
umieszczone w tabelach.

1.2.11 Aplikacjg stuzgcg do przetwarzania zbioru danych jest OMIKRON Nabory
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Rozdziat 2

Osoby przetwarzajace dane osobowe

2.1 Osoby upowaznione do przetwarzania danych osobowych

2.1.1 Do przetwarzania danych osobowych cztonkéw Stowarzyszenia Lokalna Dziatania ,Zielone
Sgsiedztwo” uprawniony jest Prezes i pracownicy Biura.

2.1.2 Do przetwarzania danych osobowych oséb sktadajgcych wniosek o pomoc oraz beneficjentow
PROW uprawniony jest Zarzad, Rada Stowarzyszenia, Komisja Rewizyjna oraz pracownicy Biura
Stowarzyszenia w zakresie niezbednym dla realizacji naboru.

2.1.3 Uprawnienia, ktérych zakres wymieniajg punkty od 2.1.1i 2.1.2, nadawane sg poprzez
automatyczne naniesienie danych osoby upowaznionej do przetwarzania danych osobowych do
Ewidencji oraz przez wystawienie Upowaznienia do przetwarzania danych osobowych, ktérego kopie
osoba ta winna podpisac i ztozy¢ u Prezesa Stowarzyszenia.

2.1.4 Za date nadania uprawnien rozumie sie date wpisania osoby do Ewidenc;ji.

2.1.5 Za date wygasniecia uprawnien przyjmuije sie date konca petienia funkcji przez osobe

powotujgca.

2.2 Ewidencja os6b przetwarzajgcych dane osobowe

2.2.1 Zgodnie z art. 39 ustawy administrator danych prowadzi Ewidencje oséb upowaznionych do
ich przetwarzania.

2.2.2 Ewidencja zawiera:

a) imie i nazwisko osoby upowaznionej,

b) funkcje osoby upowaznionej ,

c) date nadania i date ustania upowaznienia,

d) zakres upowaznienia do przetwarzania danych osobowych,

e) podpis osoby stwierdzajgcej nadanie uprawnieh.

2.2.3 Ewidencja prowadzona jest przez Administratora danych osobowych.

2.4 Obowigzki osoby przetwarzajgcej dane.

2.4.1 Kazda osoba uprawniona do przetwarzania danych osobowych w Stowarzyszeniu Lokalna
Dziatania ,Zielone Sagsiedztwo” w jakimkolwiek zakresie zobowigzana jest zapozna¢ sie z Politykg
bezpieczenstwa Stowarzyszenia Lokalna Dziatania ,Zielone Sgsiedztwo” oraz Instrukcjg zarzgdzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych i postepowa¢ zgodnie z
nimi.

2.4.2 W szczegdlnosci na kazdg osobe wchodzgcg w posiadanie danych osobowych natozony jest

obowigzek zachowania tych danych w tajemnicy zarébwno w momencie posiadania uprawnieh do
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administrowania danymi, jak i po ustaniu tego uprawnienia, pod grozbg odpowiedzialnosci karne;.

2.4.3 Upowaznienie, o ktérym mowa w punkcie 2.1.3, przechowywane jest w Archiwum

Stowarzyszenia Lokalna Dziatania ,Zielone Sasiedztwo”.

Rozdziat 3

Przeptyw danych

3.1 Sposoéb przeptywu danych pomiedzy poszczegdlnymi systemami

3.1.1  Administrator dopuszcza przeptyw danych miedzy poszczegdlnymi systemami.

3.1.2 W szczegodlnosci dopuszczalne jest gromadzenie danych pochodzacych z dokumentéw
fizycznych pod postacig dokumentéw elektronicznych, przy czym forma dokumentu elektronicznego
odpowiada dokumentowi fizycznemu.

3.1.3 Dopuszczalne jest tworzenie elektronicznych raportow, zestawien i baz stuzgcych realizacji
zadan statutowych przez organy Stowarzyszenia. W szczegoélnosci mozliwe jest tworzenie
elektronicznego zestawienia danych pochodzgcych z dokumentéw, o ktérych mowa w punkcie 2.1.1 i

2.1.2 niniejszego dokumentu.

Rozdziat 4

Srodki techniczne zapewniajace poufnosé danych

4.1 Zagadnienia wstepne

41.1 Celem zabezpieczenia zbioréw danych osobowych przed dostepem oséb
nieupowaznionych wprowadza sie odpowiednie rozwigzania techniczne i organizacyjne.

4.1.2 Rozdziat ten okresla srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,

integralnosci i rozliczalnosci przetwarzanych danych.

4.2 Fizyczne zbiory danych

4.2.1 Fizyczny zbiér danych osobowych przechowywany jest w formie uporzgdkowanej. Dla
deklaracji cztonkowskich stosuje sie numer deklaraciji.

4.2.2 Fizyczny zbiér danych osobowych przechowywany jest w sposéb uniemozliwiajgcy dostep do
niego osobom trzecim, to znaczy jest on przechowywany w zamknietym pomieszczeniu, wymienionym
w punkcie 1.1.

4.2.3 Wszystkie dokumenty fizyczne przechowywane sg w sposéb uniemozliwiajgcy dostep do nich
osobom trzecim, bez wykorzystania nadmiernych sit i Srodkéw, mimo przebywania w
pomieszczeniach, w ktérych dane te sg przechowywane. W szczegolnosci oznacza to
przechowywanie dokumentéw w wolno stojgcym lub zabudowanym meblu zamykanym na zamek,
ktéry otworzy¢é mogg wytgcznie uprawnione osoby.

4.3 Elektroniczne zbiory danych

4.3.1 Dokumenty przetwarzane sg na urzgdzeniach znajdujgcych sie w pomieszczeniach, o ktérych
mowi punkt 1.1.

4.3.2 Urzadzenia powyzsze zabezpieczone sg przed kradzieza.
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4.3.3 Bezposredni dostep do danych jest zabezpieczony.

4.3.4 Zabezpieczenie, o ktébrym mowa w punkcie 4.3.3 realizowane jest poprzez:

a) utworzenie osobnych kont dla uzytkownikéw,

b) zabezpieczenia hastem dostepu do plikéw.

4.35 Zabezpieczenie, o ktérym mowa w punkcie 4.3.4.a polega na utworzeniu nazwy
uzytkownika i hasta. Sg one indywidualne dla kazdej osoby uprawnionej do przetwarzania danych.
4.3.6 Przez hasto rozumie sie minimum 8-znakowg kombinacje cyfr i liter, zgodng z
postanowieniami ustawy i aktéw wykonawczych. Jego zmiana nastepuje nie rzadziej niz co 30 dni.
Dopuszcza sie rowniez mozliwos¢ uwierzytelniania za pomocg technologii biometryczne,j.

4.3.7 W celu zabezpieczenia systemu i ochrony danych osobowych wprowadza sie
zabezpieczenie firewall, system izolacji selekcji potgczen z siecig zewnetrzna. Instalacja firewall jest
obligatoryjna dla wszystkich urzgdzen, na ktorych przetwarzane sg dane osobowe, a ktére potgczone
sg z siecig zewnetrzng.

4.3.8 W celu zabezpieczenia systemu i ochrony danych osobowych wprowadza sie
zabezpieczenie antywirusowe. Korzystanie z takiego oprogramowania jest obowigzkowe.

4.3.9 Na osobie uprawnionej do przetwarzania danych osobowych spoczywa obowigzek dbania o
aktualizacje oprogramowania wymienionego w punktach 4.3.7 i 4.3.8, a takze samego systemu i
oprogramowania, wymienionych w punktach 1.2.2 i 1.2.3.

4.3.10 Wszelkie no$niki danych znajdujg sie w pomieszczeniu wskazanym w punkcie 1.1 i sg
zabezpieczone przed ich wyniesieniem bgdz zniszczeniem przez nieuprawnione osoby.

4.3.11 Dostep do danych zgromadzonych na nos$nikach, w szczegdlnosci nosnikach stuzgcych
zapisywaniu kopii zapasowych, tj. ptyt CD, DVD, dyskietek, urzagdzen typu pendrive, dyskow
wymiennych jest uniemozliwiony osobom nieuprawnionym.

4.3.12 Jesli istnieje koniecznos¢ serwisowania urzadzen, w obrebie ktérych przechowywane sg
dane osobowe lub ich zbiory, zlecajgcy ustuge serwisowania zobowigzany jest do podpisania z

serwisem umowy o zachowaniu tajemnicy danych osobowych.

4.5 Kopie zapasowe

45.1 Za sporzadzenie kopii zapasowej danych odpowiada osoba bezposrednio administrujgca tymi
danymi.

4.5.2 Osoba przetwarzajgca dane osobowe w zbiorze tworzy kopie zapasowe tego zbioru w miare
potrzeb, nie rzadziej jednak niz raz w roku.

4.5.3 Kopia zapasowa danych przechowywana jest na nosniku zewnetrznym.

4.6 Przekazywanie danych

4.6.1 Dane moga by¢ przenoszone i przekazywane pomiedzy osobami posiadajgcymi uprawnienia
do ich przetwarzania.

4.6.2 W chwili utraty uprawnien do przetwarzania danych osobowych, osoba tracgca uprawnienia

zobowigzana jest niezwtocznie przekaza¢ wszelkie zbiory danych bedace w jej posiadaniu i ich kopie
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swojemu nastepcy na funkcji zajmowanej w Stowarzyszeniu Lokalna Dziatania ,Zielone Sgsiedztwo”.

4.6.3 Jedli brak jest nastepcy, osoba, o ktérej mowa w punkcie 4.6.2 przekazuje zbiory danych i ich

kopie Prezesowi Stowarzyszenia Lokalna Dziatania ,Zielone Sasiedztwo”.

4.7 Przenoszenie danych

4.7.1 Mozliwe jest przenoszenie danych osobowych i ich zbioréw.

4.7.2 Dane przenoszone winny by¢ zabezpieczone przed dostepem o0s6b trzecich, w szczegdlnosci:
a) fizyczne dokumenty winny by¢ przenoszone w zabezpieczonych kopertach opisanych danymi
kontaktowymi osoby przenoszgcej dane,

b) nosniki dokumentéw elektronicznych winny by¢ przenoszone w sposob gwarantujgcy najwyzsze
bezpieczenstwo,

c) dane lub ich zbiory w formie fizycznej lub na nosnikach, w szczegolnosci ptytach CD, DVD,
pendrive moga by¢ przesytane za posrednictwem poczty wytgcznie po zabezpieczeniu samego

nosnika oraz po nadaniu przesyiki za potwierdzeniem odbioru.

4.8 Niszczenie danych

4.8.1 Dane osobowe i ich zbiory sg przechowywane w Stowarzyszeniu Lokalna Dziatania ,Zielone
Sasiedztwo” tak dtugo, jak ich przetwarzanie stuzy realizacji celéw statutowych Stowarzyszenia.
4.8.2 Dane niszczone sg wytgcznie, gdy sg bezuzyteczne i nie ma obowigzku ich przechowywania.
4.8.3 Osobg odpowiedzialng za zniszczenie danych jest Administrator Danych Osobowych.

4.8.4 Zniszczenie danych fizycznych polega na zniszczeniu dokumentéw uniemozliwiajgcym ich
ponowne odczytanie, w szczegdlnosci z wykorzystaniem niszczarki.

4.8.5 Zniszczenie danych elektronicznych polega na trwatym usunieciu tych danych, a jesli to
mozliwe takze sformatowaniu nosnika.

4.8.6 Zniszczenie danych odnotowuje sie poprzez sporzadzenie protokotu zniszczenia, ktdry nalezy
przechowywa¢ we wtasciwym archiwum Stowarzyszenia Lokalna Dziatania ,Zielone Sasiedztwo”.
4.8.7 W2z6r protokotu zniszczenia ustala Zarzad w drodze uchwaty. Protokét ten zawiera w
szczegdlnosci date zniszczenia, informacje o danych lub ich zbiorze, przyczyne zniszczenia danych

oraz podpisy oséb uprawnionych do zniszczenia danych.

Rozdziat 5

Postanowienia koncowe

5.1 We wszystkich kwestiach, ktérych nie reguluje Polityka bezpieczenstwa Stowarzyszenia
Lokalna Dziatania ,Zielone Sgsiedztwo” oraz instrukcja zarzgdzania systemem informatycznym
zastosowanie majg przepisy ustawy i przepisy rozporzadzenia.

5.2 Wszelkie zmiany dotyczgce Polityki bezpieczenstwa Stowarzyszenia Lokalna Dziatania
»Zielone Sgsiedztwo” podejmuje w drodze uchwaty Zarzad Stowarzyszenia.

5.3 Dokument wchodzi w zycie z dniem uchwalenia.
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Zataczniki do Polityki bezpieczenstwa Stowarzyszenia Lokalna Grupa Dziatania ,,Zielone

Sasiedztwo”:;

1. |Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Stowarzyszeniu Lokalna Dziatania ,Zielone Sasiedztwo”,

2. Wykaz oséb upowaznionych do przetwarzania danych osobowych,
3. Ewidencja oséb upowaznionych do przetwarzania danych osobowych,

4. Upowaznienie do przetwarzania danych osobowych w Stowarzyszeniu Lokalna Dziatania ,Zielone
Sasiedztwo



